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网络匿名服务与表达自由

王四新

一、简介 
这篇文章将研究互联网上的匿名和与之有关的问题。首先简要介绍一下互联网上的匿名服务是如何发挥作用的，以及为什么会有这些服务的存在。在这一部分的讨论中，我将把我的问题限定在互联网上的“匿名回邮器”（remailers）和粘贴网站提供的匿名服务和假名服务。几乎每一个互联网用户都不同程度地在网上使用这些匿名服务，他们使用这些匿名服务来接收和发送电子邮件和其它形式的电子文本的信息，在互联网的新闻组粘贴各种各样的文章和短信息。电子商务和其它的网上支付手段虽然也广泛使用密码和数字式货币，但这种纯粹商业性的匿名服务本文不打算讨论。在为读者提供了有关互联网上的匿名服务和假名服务的背景之后，我将继续介绍赞成和反对网上匿名服务的观点以及各自的理由。最后，在这些讨论的基础之上，我将试图证明：互联网服务提供商提供的和广大用户广泛使用的匿名服务和假名服务对于表达自由不仅有着重大的意义，而且有助于促进表达自由权的实现。当然，互联网上的匿名服务和假名服务也不是没有负面的效应，但不是通过限制和禁止网上的匿名服务和假名服务来避免其负面效应，而是应当通过为互联网上的匿名服务和假名服务的提供和使用提供一个基本的指导来实现这一目的。

二、背景

1、匿名　是指下面几种情况

①无名，姓氏不详不被知道或认识的性质或状态；

②匿名者或无名氏，不被认识或知道的人；

③不露身分、个人特征或不说明是什么人物；

2、网上匿名

 用户在互联网上以匿名的方式使用网上的各种服务，诸如访问成人或其它不便被人知道的网页、接收或发送信息、电子邮件、在网上聊天等可以通过借用他人帐号，也可以使用虚假或伪造的个人信息。这种方法广泛应用于用户在网上申请某项具体的服务或进入某个网页。具体来讲，比如，当一个用户使用互联网服务提供商的在线电子邮件服务时，用户必须首先申请一个帐户。在获得一个帐户之前，互联网服务提供商的网页上通常会要求你向它提供你的个人信息。你可以将真实的情况告诉它，但也可以将虚假的情况告诉它，它要求你提供有关的情况，但并不要求你必须提供真实的情况，通常的互联网服务提供商也不会识别也你所提供的信息的真假。而且，在网络这个虚拟的空间，同一域名内容或在同一个服务器上申请此类服务与现实生活有很大的不同。在现实生活中，比如在户口登记机关的登记册上，可以出现、同时也允许出现两个甚至数个名字完全相同的人一起造册登记。而网络的技术特点和网际协议却不支持两个人以完全相同的名字进入同一域名或通过同一个服务器提供的服务。这样，当第一个用户以真实的名字Marblour在www.yahoo.com上申请到一个电子信箱后，另一个人虽然也叫Marblour，但他也只能以另外的名字申请www.yahoo.com上的电子信箱。用户在使用互联网服务提供商提供的其它服务时，也会遇到同样的问题。比如，用户在网上聊天或访问成人或其它不便被人知道的网页时，在获得互联网内容提供商提供的服务之前，网页上通常会提醒用户进行登记，但使用什么名字进行登记却完全是用户自己的事情，只要你所取的名字符合有关网络协议的规则，你便可以以自己所取的名字进入你想访问的网页。

对于广大的互联网用户来讲，以上所提到的方法是最常用的、也比较简便易行。除此之外，用户还可以通过互联网服务提供商在网上提供的其它匿名服务来发送和接收信息。有些网络服务商的此类服务直接与世界性的新闻组网络系统（USENET）中的新闻组联接。许多互联网服务提供商的匿名服务面向全世界所有使用互联网的用户。这些匿名服务所使用的方法可以称作“匿名回邮器”（"remailers"）。这些所谓的“匿名回邮器”主要是联在网上的计算机，由它们在网际间向其它网络地址传送电子邮件和其它电子文本。在匿名回邮器传送这些信息之前便将原始电子信函的标题去掉。许多的匿名服务用诸如nobody@nowhere这样的术语来代替被匿名回邮器传送信息之前去掉的标题。这样，在这些信息传到另一个人那里时，接收信息的人便不可能知道这些信息的具体出处，也不会知道究竟是谁发送了这些信息。这类服务可以称作真正的网络匿名服务。其它的匿名服务也使用相同的“匿名回邮器”，此外它还为每一个用户配置一个秘密的识别符号，差不多相当于服务器上的一个邮箱，邮箱存储了信息发送人的地址，因此任何对匿名电子信函的答复都可以转寄到最初的发送人那里。这种类型的匿名服务称作使用假名服务，它允许用户的名字不被别人知道，但其它的人可以向他发送信息。

3、“匿名回邮器”的种类

通过联网的计算机进行的交流是一种数字化的交流。在使用电脑处理文字和传送信息与通过接手写来处理文字和传送信息有着明显的不同。信息的制作或传送者是一个个体，一个在书写中确认其独特性的独特存在，作者通过其作者身份确定自己的个性。但电脑会搅乱作者的整体化主体性的感觉，会使其所创造的文本非个人化（depersonalizes），因为电脑完全清除了书写中的一切个人痕迹，使文字、图形记号失去了标识个人性的功能。电脑化的文本存储也是如此，存在电脑软盘、硬盘中的文稿与写在或打印在纸上的文稿相比，前者具有的价值明显要大于后者的价值。学者们查阅手稿时，还能抱着更接近作者意图的目的，抱着从中发现“真实”文本或看出文本的演化过程的目的。在作者所做出的修改中，写作的过程、即文本的形成过程被物质化了。这些个性往往可以从作者擦掉、替换和删除的地方，从旁注和增补中，从笔迹的微妙变化中，从创造一件物质事物的整个过程中清楚地看出来。难怪收藏家和图书馆用大笔的钱购买这样的本真性标记。而存在电脑软盘、硬盘中的文稿却不存在这样的本真性
。

因此，电脑和通过联网的电脑为个人自由表达提供了极大的便利，它使得这种自由与公共领域或私人领域中个人身份的维护无关，而与其中个人自我的完全隐匿有关。尽管电脑和互联网在许多国家还远远没有达到普及，而短时间内又不太可能改变这种现状，但科技的发展将使得人类今后的表达更多地借助于互联网，对于过去因表达自由权利受到限制的人来讲（特别是许多专制国家的公民），他们有各种理由来为这种全新的媒体为个人表达提供的保护感到欢欣鼓舞。用马香的话说便是：“多亏可以随时改换的假名，人们可以玩面具游戏，玩不同身份的游戏了。……人们不必亲自来到而又能够到场，能看到而不会被看到，假扮成另一个人，走入未知世界而又不冒任何危险。
”

对于表达来讲，表达的主体无论是传统方式的表达，还是在互联网上的表达，不一定在任何的情况下都要躲躲藏藏或者让别人、政府或法律执行机关难以查到自己身份方面的信息，实际上在多数的情况下，个体的表达还是公开、直接地面向自己的受众的。稳重的人，比如律师、教师等，往往会用他们的真实名字作为他们电子邮件地址的一部分，让自己的客户或学生在收到以这个地址发送的电子文本时，能够很快知道发送人是谁。此外，一个即使使用的是假名，也就是说，他在网上申请的电子邮件地址使用的完全是与其名字或其它身份无关的符号，他也可以在信件中告诉对方他自己的身份方面的信息，让对方知道发信者是那一个或者让对方给他回信。通过互联网进行的表达所不同的是让表达的主体能够在更便利的情况下以匿名的方式来进行表达，“匿名回邮器”便是众多的网络匿名服务中的一种。

互联网上任何一种形式的电子交流方式，即使是只有两个人的在线聊天也可以使其在理论上以匿名的方式进行。在目前的实践中，匿名的匿名回邮器技术适用于发送电子邮件，因而它主要用于个体之间的交流，象邮件列表服务和新闻组讨论。发送电子邮件是此类服务最简单的实例。尽管电子邮件匿名回邮技术或许并不象人们想象是用户的最贴心的朋友，但任何知道这一服务的人还是可以在全球网上找到申请电子邮件的地方并以简单和低廉的费用来使用它来传送和接收信息。各个“匿名回邮器”所提供的匿名服务从形式上来讲各不相同，但原理上讲并没有太大的区别。它所提供的都是部分或全部隐去信息传送者物理（或真实）情况，从而使信息传送者能够在一种秘密的状态下工作。

“匿名回邮器”的服务可以分为以下几种：可以追踪的匿名服务；不可以追踪的匿名服务；难以追踪的使用假名服务；可以追踪的使用假名服务。下面为了分清这几种匿名或假名服务，我们假定在下面的几种分类中Alice是一个传送信息的人，他要将敏感的信息传送给Bob。Ted，Uusula和Victor是匿名回邮器的操作员，Carol是一个有权发出传票的法官。

1 可以追踪的匿名服务：一个匿名回邮器在投递信息（电子邮件）时不给信息（邮件）接收器（者）任何有关发送者的线索，但最初发送者这方面的信息保留在一个中间人那里，这种匿名服务称可以追踪的匿名服务。其最简单的模式是，Alice发送一个没有加密的电子邮件给Ted操作的一个“匿名回邮器”，指令将其送给Bob，Ted的“匿名回邮器”去掉A的电子邮件的电子地址后，用nobody@remailer.com这个地址将这个邮件发送给Bob。这样，Bob虽然拥有整个信息的内容，但却无法知道是哪个人给他发送了信息。如果Ted本人发送了这个信息，Bob可以通过劝说Ted，让他告诉是谁向他发送了这条信息。或者在有些情况下，如果Alice发送的这条信息是违法的或者对Bob本人造成了伤害，他可以请求法官Carol，让法官通过司法命令迫使Ted说出通过其“匿名回邮器”发送信息的人的情况。当然，如果Ted居住在另一个国家，即不在法官Carol的司法管辖的范围之内，则法官对此也无能为力。遇到这种情况，如果Bob执意要从Ted那里搞清楚信息发送人的情况，也可以通过启动两个国家间存在的司法协助程序（许多国家间并不存在这样的司法协助协议），但巨大的人力和物力耗费以及严格的司法标准将会使Bob望而却步。
使用可以追踪的匿名服务，其保险和保密系数是比较低的，匿名服务提供者一方面很容易就可以搜集、整理、存储用户的信息。而一旦这些信息被匿名服务提供者掌握，是否会被用作非法目的或对用户的隐私权等造成伤害则要完全取决于匿名服务提供者，用户没有一点主动权。另一方面，掌握了用户私人信息的匿名服务提供者还可能出于各种各样的目的和动机将用户的这些信息泄露出去。

所以用户在选择“秘密投递员”时，一定要选择信誉好、服务稳定和服务条款周密、严格的服务提供者。特别是在使用此类服务传送有争议、敏感的信息时就更应当如此。如果用户没有把握，可以选择使用保险系数非常高的不可追踪的匿名服务。

2 不可追踪的匿名服务：不可追踪的匿名服务是指在网上交流时，如果使用这种服务，信息的传送者完全不能被别人找到。例如：Alice在她死去的前一天晚上在Bob的大门外张贴了一张传单，传单上没有留下任何能够确认ALICE身份的信息，当时也没有任何人在Alice张贴传单时在场，则这张传单就可以被当作是“不可追踪的匿名传单”。

目前的网络技术对这种形式的匿名服务的支持是通过一系列 “匿名回邮器”对信息的传递来实现的。这种技术可以称作“链式匿名回邮器”（chained remailing）。正如下面将要介绍的那样，这项技术一点也不简单。如果Alice不幸使用了妥协的匿名回邮器，其操作员愿意协作其他人或机关来查明她的身份，那她的运气便坏透了。假定在数个秘密投递员中那怕只有一个人对他传送信息时涉及的身份信息守口如瓶，Alice就可以确信：只要她同时使用加密和链式匿名回邮器，就没有任何“匿名回邮器”的操作员会将她与传送给Bob的信息连接起来
。

　　　　以最简单的标准来看，使用加密法可以保证第一个操作员不能阅读传送的信息并且不用费力地就可以使Alice和Bob之间建立联系。但加密的使用还有更重要的和更微妙的功能。假设Alice要通过Ted，Ursual和Victor发送她的匿名信息。三个人中，每一个人都拥有一个“匿名回邮器”并且他们都向公众公布了属于公共密码加密系统的公共密码，例如PGP
。Alice想要得到保证的是：信息传送链条中没有一个人知道“匿名回邮器”传送信息的全称路径。否则知道全称路径的人便能从她发给Bob的信息中确认他的身份。另一方面，传送链条中的每一个人都有必要知道其前面向刚刚向其传送信息的前一个和后一个“匿名回邮器”的身份，这样才能保证信息的传送。

　　　　Alice因而要求第一个传送信息的Ted去掉能说明她与她的信息的关系的内容，Alice最担心的是Ted阅读并掌握她的个人信息，因为Ted是第一个收到她的信息的人，他有条件阅读并掌握她的个人信息。Alice同样希望Ted仅仅知道她的信息是发送给Ursula的并且从那时起忽略这条信息的路径。Alice对第二个传送信息的Ursula的要求是：Ursula仅仅知道这条信息来自于Ted并且是发送给Victor的。Alice没有必要担心Victor会掌握她的个人信息，因为她所传送的信息是经过了伪装的。这样，Alice和Bed之间便可以实现以下几种交流ａ相互不知道对方身份；b. Alice也可以将自己的私人信息让“秘密投递员”Bed。这样他们之间的交流也可以在相互知道对方私人信息的情况下交流。这种交流因而极大了加强了交流过程上对对隐私权和匿名交流者的保护。

　　　　假如Alice在诸如世界性的新闻网络系统或一个邮件发送清单上是常客。她有可能不希望将其姓名与她发送的信息放在一起，在这种情况下，她如果还想经常以一种稳定的面目参加世界性的新闻网络系统或邮件发送清单上的人员之间的讨论，她就可以使用一个假名Andrea。如果她喜欢，还可以以其它的假名参与讨论
。与匿名信息相似，假名信息也分为两种：可以追踪和和不可以追踪的。　　　　　　　　　　　　　　
1 不可追踪的假名：其原理与不可追踪的匿名服务相同。如果Alice担心另外有人企图假扮成她的假名“Andrea”，她可以在她所发送的信息上附上她独一无二的电子签名，并借此使其本人的信息与另外一个假冒的Alice的信息区别开来。Alice如果经常以“Andrea”这个假名参与讨论，她还可以使“Andrea”成为一个网上的数字化人物，具有虚拟人格。在相当长的时间内，Alice都可以在网上以“Andrea”为假名而不会让别人知道她的真实姓名，因为电子签名不可能会被伪造，同时在只有Alice一个人知道密码的情况下，别人不可能根据其使用的假名而找到Alice　本人。别人也不可能假冒Alice的假名“Andrea”来发送信息
。

2 可以追踪的假名是指别人可以通过交流时使用的假名来找到真正的信息发送者。一个可以追踪的假名系统可以使某人很容易地就可以找到Alice的身份，这种系统通常提供很大的补偿优势：Alice信息的收件人通常可以直接将信息送交给按照Alice的要求发给她指定的信箱地址，同时系统也会将Alice发送信息时的电子地址告知给系统的操作员，这样操作员便掌握了信息究竟是那一个发送的。在商业性的服务　中，操作员还会掌握Alice申请服务时留下的帐号。

　　　　在这种可以追踪的假名系统里，Alice的命运实际上掌握在系统操作员的手里。系统操作员可以将这些信息透露给其它的人或国家的法律执行机关。

　　　　以上几种匿名或假名服务，为信息传送者在传送信息时略去自己有关身份方面的信息提供了技术上的支持，比如信息发送者的电子邮件地址，使得信息的接收者或其它的人无从知道、或者如果信息的发送者愿意的话也可以让信息的接收者知道自己的身份方面的信息。但值得一提的是，信息的接收者或其它想知道信息的人并不一定非要从传送信息时略去的部分来判定信息的原始发送者。电子邮件或其它电子文本的主干部分，即信息的内容也可以为想知道信来源的接收者或其它的人提供线索。

3、匿名回邮器的历史

以匿名的方式进行交流或发表自己的观点、看法和文字作品几乎和人类社会有文字的历史一样古老。在互联网上以匿名的方式来进行表达、接收和传送信息从原理上来讲，并不存在与通过其它媒体或形式进行匿名表达、传送和接收信息有明显的不同。但网络技术和互联网服务提供商为吸引用户而为其提供的各种各样的匿名服务却日益成为一个引人注目的问题。因为网络匿名服务为通过互联网进行匿名表达提供了极大的便利，它在促进和实现人类的表达自由方面发挥着越来越明显和重要的作用，当然随之而来的也有许多意想不到的问题。

将相互独立的各个计算机联结起来，以便在遭受战争打击的情况下仍然能够进行交流而不受影响始于二十世纪六十年代未和七十年代初
。但当时由于使用计算机上网的人数极为有限，同时联网技术也只是处于刚刚起步的阶段，网络匿名服务和匿名表达还没有成为大家所关注的问题。大约在1988年，在互联网上以匿名的方式发表自己的观点、看法和以匿名的方式传送和接受信息开始出现。最初用户所使用的匿名服务所进行的匿名表达多通过互联网上的新闻组来进行，围绕的话题为特别容易发挥的、敏感的和纯粹属于个人在日常生活中不便与人讨论的问题。其中由Dave Mack 在alt.sex.bondage上所提供的匿名服务便是众多的网络匿名服务中的一种。这种置入于互联网上的新闻组的匿名服务方式很快变就成了匿名表达的主要形式。“匿名回邮器”的匿名服务首先由Cypherpunk集团在1992年开始采用。全球匿名服务，即面向所有互联网用户的匿名服务随后如雨后春笋般地发展起来，这样，在一种服务器上便很好地结合了可以在新闻组上以匿名方式粘贴内容的功能和匿名发送、接收信息的功能。这种全球性的匿名服务还同时引入了假名电子信函的服务，此类服务允许用户以假名的方式答复匿名邮件
。但随后此类发源自美国的匿名服务由于受到许多诸如网民和网络系统管理员大肆攻击而大大减少。大多数匿名服务的平均寿命都只有六个月左右，其原因主要是网民、网络系统管理员的攻击和全球范围内同时运作的匿名服务只有20－30个。在这些全球性的匿名服务中，用户们经常使用的有Kleinpaste, Clunie 和Helsingius提供的服务。值得一提的是，由于其生存的环境极其恶劣，大多面临着关闭或行将关闭的危险。许多其它的国家也有类似的网上匿名服务，其生存环境随所在地的法律、政策等因素而定。相比较而言，欧洲国家的政策要相对宽松一些，而传统上比较专制的国家，如新加坡、老挝和许多阿拉伯国家则要严格得多。

 　 Helsingius 匿名服务，即由Johan "Julf" Helsingius所运作的称作penet.fi的匿名服务是所有全球匿名服务中最出色的一个，持续时间长而且性能稳定。Julf Helsingius开办全球匿名服务最初的冲动是这样的：即他要证明一些国家和政府对互联网上的内容和表达进行审查是不可能的，因为它在技校上不具有可操作性，不断发展和改进的技术总是能够找到避开审查的途经和方法。支持这一站点的程序是K. Kleinpaste设计的手稿和C语言代码，其最初的服务区域仅限于斯堪的纳维亚国家。在其它国家的互联网用户知道了这一服务后，纷纷要求他将此类服务扩大到自己所居住的地区，迫于这种要求，Julf Helsingius随后将这种服务推广到了全世界，使之成为面向所有互联网用户的服务。到1995年，申请登记并使用这种匿名服务的用户已超过了二十万个。根据Raph Levien的统计，加利福尼亚大学伯克利分校的研究生每天通过互联网上的匿名服务发送的电子邮件超过一万五千封
。加利福尼亚大学伯克利分校的网页上可以找到一个网上匿名服务提供者的清单
。
三、赞成网络匿名的理由

在人类文明的发展和社会的进步的同时，伴随着一个相当普遍的社会现象，这便是各种法律或其它诸如宗教、文化、艺术等形式的规范的大量制定或随着人类共同体活动的反复进行而自然而然地形成。离开这些规范，现代的文明社会或某个共同体的维系是不可能的。作为社会性的动物，人必须面对各种各样的规范，同时也必须使自己的行为举止符合这些规范对其提出的或者是明确或者是隐含的要求。借助于这些规范，各种个体和群体的行为便可以置入其中，或者由社会或者由个体对某个人的行为进行评价，如法院判决一个人违犯了刑事法律的某一个条款而剥夺其生命或人身自由。法院的判决实际上是作为抽象的正义化身的拥有司法审判权的法院代表社会或国家所作的，它的依据在现代的法制社会不是某个人的个人意志，而作为国家意志的法律。

因此，现代人也可以说是生活在各种各样的规范和由这些规范所代表的符号意义之中，这些规范保障人的基本权利、使社会共同体的生活成为可能的同时，也为个人自由设定了重重阻碍。人类社会不乏压制个性发展，剥夺个人自由、甚至生命的规范，也充斥着大量的偏见。它们无视人的基本需求，压抑和摧残人的个性，使个人在社会生活中经常处于胆战心惊的状态。如中国封建社会由秦始皇起而在各个朝代大兴的“文字狱”；欧洲跨世纪基督教会对所谓的“异端”所表现出来的不容忍和疯狂的迫害；在二十世纪的今天，有许多阿拉伯国家的法律和宗教信仰禁止妇女参加各种社会活动，或那怕是在公众场合抛头露面都会遭到非常严厉的惩罚。即使是在号称极度尊重个人自由和权利的美国，也有过二战期间对国内共产主义和共产党人的极度过敏而导致的对共产分子的疯狂迫害。这段期间，有大量的与共产主义有染的个人莫名其妙地受到了不同程度的迫害。历史上因发表所谓的反政府言论而被捕入狱的人和因与统治阶级观点或其它主流观点而被查禁的书籍、文章更是不计其数。这一切都在一定程度上表明了社会或共同体其实在许多的时候是不能容忍个体非常显明地表明自己的观点、看法和意见的。否则便有可能使自己处于非常危险的境地或为之付出惨重的代价。而以匿名或笔名的方式则可以在充分实现自己的表达的情况下，绕开统治当局或敌对一方对自己的迫害，有效地实现对自己的保护。

以美国为例，匿名和以假名发表的作品曾经对美国的政治进程、政治讨论作出过巨大的贡献。象殖民地时期被广为传播的“Cato”书信集、Thomas Pain的《常识》(common sense) 以及《联邦党人文集》，在其最初与读者见面时都是以匿名或假名的方式。在随后废除奴隶制度的过程中，许多进步人士为了避免南方奴隶主对他们的迫害，在发表对奴隶气度的批判、抨击和为废除奴隶制度大声疾呼时，这些进步人士也不得不隐去自己的真名。例如，“一个有色的Baltimorean
”写道：黑人认为他们是美国的公民并渴望与白人平等地相处。Communipaw描述了黑人经济和黑人的社会生活、以及在白人废奴主义者之间存在的偏见
。妇女废奴主义者，包括Magawisa
和Zillah
，也以假名的方式写作，她们提出：废奴主义者应当在他们自己发起的运动中与不平等进行斗争。

美国最高法院始终认为：匿名和使用假名的言论属于宪法第一修正案的保护范围。在其最近有关这一问题的陈述中，最高法院在麦金太尔诉俄亥俄州竞选委员会案 (McIntyre v. Ohio Campaign　Commission)
 中，法院宣布俄亥俄州的一个法律无效。这个法律命令竞选运动小册子的作者公示他们的真实姓名
。本案中的当事人麦金太尔因为在一个地方学校委员会竞选运动中分发匿名小册子而被处以罚款
。法院在本案中重申了其在Talley案中的观点：匿名小册子、传单、手册曾经在人类进步的有历史上起过非常重要的作用
。法院认识到，一个作者可能会有许多隐藏自己身份的合法的目的和动机：
　作者倾向于使用匿名的方式可能是担心经济或官方报复，可能担心自己受到排斥或仅仅出于最大限度地保护自己的隐私
。

在互联网上通过匿名的方式进行交流或表达自己的观点、传递信息与通过其它传统媒体，如报纸、传单、小册子具有同样的功效。特别是用户通过网络讨论涉及性虐待、少数民族问题、司法机关侵扰、性生活等不被大众认可的敏感问题时，匿名或假名不仅可以使用户畅所欲言，而且还可以有效地保护自己的隐私权。网络的信息量完全可以用无限来形容，也就是说，任何人都可以在网上找到自己的“家园”，而这些虚拟的“家园”在现实生活中有可能是普通的大众所不可能接受的，如同性恋者、爱滋病或其它弱势群体开办的网站、网页、讨论的问题等。比如，许多医生考虑到一些患者的苦衷，让他们通过网络以匿名的方式来表达他们可能在医院面对医生时羞于启齿的问题,不少国家和地区的政府和法律执行机关都开办了通过网络来举报政府官员腐败或其它严重刑事犯罪活动的网站，出台了许多旨在鼓励公民为有关主管机关或法律部门提供线索的措施，而在所有的措施中，以匿名的方式来保护检举人的身份不被其它人知道、特别是不被受到检举的一方知道应当是最重要的。虽然许多国家的宪法规定公民有言论自由的权利，但通过各种方式，包括利用互联网来批评政府仍然是一件非常危险的事情，特别是与专制政府所持意见相差很大的反对派成员。对于这些人来讲，如果不能用一种有效的方法来保证他们以匿名的方式发表自己的意见，或者政府的网络警察不费吹灰之力就可能掌握和控制此类人的有关信息，这将极大地影响他们在网上的行为，挫伤他们批评政府的积极性，从而对民主政治造成难以估量的损失。对于经常访问成人网站的用户来讲，他们同样不喜欢别人知道自己在网上和行为，不论是政府还是其它的人，离他们越远越好。
英特网上一个非常著名的匿名邮件转发者是anon.penet.fi,这一服务在Johann Helsingius的努力下运作了三年多的时间。它所提供的匿名邮件服务的使用者有大赦国际（Amnesty　International），撒马利坦会（Samaritans）和西莫西亚警察（West Mercia Police）。它们使用这种匿名邮件转发网站作为它们阻止犯罪的基地。然而，这一网站在1996年8月却被勒令关掉，部分原因是因为英国的观察者报对其提出了指控。控告这个网站传播儿童色情内容。在关闭这一网站时，一个用户粘贴在这一网站新闻组上的这一段话从一个用户的角度表达了互联网上类似的这种服务对用户来讲是多么的重要：“我曾经在一个非技术性的、各种内容相混杂的新闻组上粘贴了一则私人话题，提出本人感到隐私的重要。随即在那个新闻组里收到了网友不计其数的帮助……朋友，请相信我，我＊需要＊这种（匿名）服务。请你慎重考虑我的意见并且允许penet.fi恢复其以前提供的（匿名）服务”
。

四、反对网络匿名的理由

在Reno v. ACLU
案中，最高法院的判决曾经写道：“通过使用环球网页、邮件引信（mail exploder）、新闻组(newsgroups)，任何一个网络用户都可以成为一个小册子的作者
。”当然，小册子的作者的目的和动机不一定是出于对大家所关注的公共问题的讨论或者是对民主进程的推进，甚至不是正当地行使宪法或其它法律赋予给公民的表达自由的权利。因此，互联网上的匿名或假名服务同样可以被不法分子用作非法的目的和用途。在这种情况下，权利受到侵犯的一方要想保护自己的合法权利便会变得相当困难，因为犯罪分子完全可以以匿名或假名的方式来逃避法律的制裁。而且更进一步来讲，由于匿名或假名在某种程度上为网上犯罪分子提供了保护，这样反而是对他们的不法行为的助长。此外网上匿名也在一定程度降低了人们的责任心，因为匿名可以使他们不象实名那样必须对自己的行为负法律或道德上的责任。因此，一些人以匿名的方式在网上制造垃圾邮件；在聊天室或新闻组不负责任地发表言论和张贴有损他人声誉和隐私权的声音或图像；还有人在网上以匿名的方式散布淫秽、色情、赌博、暴力、凶杀、恐怖或者教唆犯罪，煽动民族仇恨、民族歧视，破坏民族团结；严重的甚至还利用匿名的方式传播危害国家安全，泄露国家秘密，颠覆国家政权，破坏国家统一的信息。此外，当大量的匿名服务被犯罪分子利用时，会为司法机关侦破犯罪案件，抓捕犯罪分子造成了极大的不便。

这就难怪David Johnson会在《肆无忌惮的用餐者困境和网络空间中的匿名》中这样写道： “我认为，最基本的结论是：要想使网络空间文明化，我们就必须限制网络空间的匿名交流
。” 在1996年《哥伦比亚法律评论》一篇著名的文章中，Noah Levine呼吁“一个简单的法令……要求匿名传送信件管理者保留用户使用网络的记录，以便可以用此确定发送特殊信息者的身份
。”中国的互联网法律原则上不赞成用户以匿名的方式来使用互联网，并力图从制度上来减少因使用匿名服务而带来的负面效应。例如《互联网信息服务管理办法》的第十四条就要求从事新闻、出版以及电子公告等服务项目的互联网信息服务提供者，应当记录提供的信息内容及其发布时间、互联网地址或者域名；互联网接入服务提供者应当记录上网用户的上网时间、用户帐号、互联网地址或者域名、主叫电话号码等信息。而且这些记录应当保存60日，并在国家有关机关依法查询时，予以提供。

1997年10月17日，来自美国各地和其它七个工业发达国家的法律执行机关的官员发表了一个联合声明：呼吁“住处和通讯系统的设计应当有助预防和侦查网上恶习。”根据通讯日报上的一篇文章，“官员们说，如果通过网上传送的信息加贴标签，并且将其包起来，诸如来自何处，包括用户和互联网服务提供商等，会使信息的传送更可靠，会为法律执行机关提供极大的便利
”。

几个月之后，美国联邦调查局主任Louis Freeh向参议院证实由他支配的一个小组委员会，来对付儿童色情内容、解密和可以追踪的电子邮件。他精心准备的评论声称：“联邦通讯委员会的规则要求电话业在一定的期限之内保留用户和呼叫的信息。如果互联网服务提供商采用相同的模式，保留用户信息和记录、过虑名字和有关的互联网生效议定书号码或网际协议地址，将使法律执行机关受益匪浅
。”

六、结论

美国著名的宪法第一修正案学家爱默生（Thomas I．Emerson）曾经论证认为：表达自由有四种价值：（1）促成个人的自我实现；（2）作为获致真理的一种手段；（3）作为保证社会成员参与社会的包括政治的决策过程的一种方式；（4）维持社会稳定和变化之间的平衡
。因此，任何民主和遵循法治原则的社会，都应当把表达自由权利的保护和实现作为一个重要的目标。互联网极其所提供的匿名服务使得这一权利的实现获得了强大的技术上的支持，因此应当受到保护的支持和鼓励。另一方面，匿名服务也带来了许多的负面效应。但以此而作为限制、减少甚至禁绝匿名服务和匿名表达的作法并不可取。因为这种作法直接侵犯了被许多国家的宪法所保护的表达自由权和隐私权，使人们对网络表达产生“令人心寒”的效果。
� 马克．波斯特著，范静哗译《信息方式－后结构主义与社会语境》第153－154。产，商务印书馆2000年版。


� Marie Marchant《迷你电信和伟大冒险》第138页。转引自马克．波斯特著，范静哗译《信息方式－后结构主义与社会语境》第153－154。产，商务印书馆2000年版。





� 硬实，如果一个铁了心的偷听者可以在一段时间内跟踪多个“秘密投递员”间信息的进出，即使同时使用加密和链式秘密投递也可能不足以阻止他知悉信息传送者的情况。要阻止这种监视，除了操作员具有良好的操守外别无它法，它要求包括操作员改变信息大小和保证不按他们收到信息时的顺序来传送等奇特的技术。可以参见Lance Cottrell在Mixmaster上的主页：<� HYPERLINK "http://obscura.com/~loki/%20Mixmaster.FAQ.html" �http://obscura.com/~loki/%20Mixmaster.FAQ.html�>.


� PGP是指Pretty Good Privacy的缩写。它是一个非常有效的加密系统，一旦在这种系统中使用一个较长的密码对所传送的信息加密，依据现在的技术是不可能在一个相对合理的时间内对其解密。


� 关于这一点，你可以想象一下网上聊天。用户要参与某个网站如� HYPERLINK "http://www.263.com" ��www.263.com�上的聊天活动，与别人在网上进行在线交流，用户必须以一个名字进入。在多数情况下，用户都是以假名的方式进入。这种情况的原因是多方面的，但隐埋自己的真实身份而实现畅所欲言并且言者无罪才是最主要的目的。


�  <� HYPERLINK "gopher://chaos.taylored.com:1000/00Z/Anonymous-Mail/Issues/%20Background-Information.gz" �Gopher copy�>


� Yaman Akdeniz The Regulation of Internet Content in Europe:Governmental Control versuse Self-Responsibility.网址：http://www.ib.ethz.ch/spsr/debat-net/art-2-2.html





� Part 2 of the Anonymity FAQ, obtained via anonymous FTP to


  rtfm.mit.edu:/pub/usenet/news.answers/net-anonymity/ or newsgroups


  alt.privacy, alt.answers, news.answers every 21 days.


Written by L. Detweiler .





� � HYPERLINK "http://www.clas.ufl.edu/~avi/NII/ANON_twisted.txt" �Internet's anonymity a boon the the 'twisted' Phyladelphia Inquirer� by Reid Kanaley, February1, 1995.


� � HYPERLINK "http://www.cs.berkeley.edu/~raph/remailer.list.html" ��http://www.cs.berkeley.edu/~raph/remailer.list.html�. http://www.cs.berkeley.edu/~raph/remailer-faq.html; http://www.csn.net/ldetweil~/; � HYPERLINK "http://chaos.taylored.com:1000/1/Anonymous-Mail. 关于anon.penet.fi" ��http://chaos.taylored.com:1000/1/Anonymous-Mail. 关于anon.penet.fi�提供的匿名回邮器服务的情况, � HYPERLINK "mailto:可以通过info@anon.penet.fi" ��可以通过info@anon.penet.fi�获得。见 generally Froomkin, Flood Control on the Information Ocean: Living with Anonymity, Digital Cash, and Distributed Databases (Paper presented September 21, 1995 at the Conference for the Second Century of the University of Pittsburgh School of Law), available online at http://www.law.miami.edu/~froomkin.
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